Bei berechtigten Riickfragen zum Sachverhalt nehmen Sie bitte Kontakt mit uns auf:

info@osz-louise-schroeder.de - Telefon: 030 90172-501

MELDUNG EINER DATENPANNE
DURCH DEN VERANTWORTLICHEN
NACH ART. 33, 34 EU-DS-GVO

I. WO IST DIE DATENPANNE PASSIERT?

Feld

Text

Name des
Verantwortlichen

Louise-Schroeder-Schule (OSZ Burowirtschaft und
Verwaltung) - 06B02,
.

Stral3e und Lippstadter Str. 9-11
Hausnummer

PLZ 12207

Ort Berlin (Lichterfelde)
Internetseite https://www.0sz-louise-schroeder.de/
Name der E—
meldenden

Person

Funktion der Stellvertretende Schulleitung
meldenden

Person beim

Verantwortlichen

E-Mail-Adresse
der meldenden
Person

I 0sz-louise-schroeder.de

Telefon-Nr. der
meldenden
Person

90172- SN



ruessing-sakai
Linie

ruessing-sakai
Linie

ruessing-sakai
Linie

ruessing-sakai
Linie

ruessing-sakai
Maschinengeschriebenen Text
Bei berechtigten Rückfragen zum Sachverhalt nehmen Sie bitte Kontakt mit uns auf: 
info@osz-louise-schroeder.de - Telefon: 030 90172-501


Il. WAS IST PASSIERT?

Feld Text

Beschreibung Die Rechner von vier Kollegen des OSZ wurden vom
der Emotet-Virus befallen.

Datenpanne

Zeitpunkt des unbekannt

Vorfalls

Zeitpunkt der 12.02.2020

Kenntnisnahme

des Vorfalls

Welche unbekannt (méglicherweise E-Mail-Adressen und Inhalte von
Datenarten sind E-Mail-Kommunikation, Passworte)

betroffen?

Die Daten wievieler
Personen sind

Nicht bekannt. Moglicherweise wurde die E-Mail-
Kommunikation, die sich auf dem Rechner befindet,

betroffen? ausgelesen. Ungeféhre Anzahl der Personen: ....
Wieviele Nicht bekannt.

personenbezogene

Datensatze sind

betroffen?

Welche Folgen der
Verletzung des
Schutzes
personenbezogener
Daten halten Sie fur
wahrscheinlich?

Die moglicherweise ausgelesenen E-Mails enthielten vor allem
organisatorische Inhalte. Leistungs- und sonstige sensible
Daten wurden nicht versendet.

Die E-Mail-Adressen wurden moglicherweise ausgelesen.
Dadurch besteht die Méglichkeit, dass die E-Mail-Adressen fur
Spam oder Identitédtsdiebstahl missbraucht werden.




I1l. WELCHE GEGENMABNAHMEN WURDEN VOM VERANTWORTLICHEN ERGRIFFEN
ODER WERDEN VORGESCHLAGEN?

Feld Text

1. | Welche Samtliche Rechner der Schule wurden Uberprift. Die Schule
Gegenmaflinahmen hat die betroffenen Rechner unverziiglich durch eine externe
haben Sie bereits Fachfirma von Schadsoftware reinigen lassen.

eingeleitet, welche ZL_Jgan.gsdatlen und Passworte im System wurd?n geandert.
weiteren Die Mitarbeiter werden und wurden nochmals fir den Umgang

mit E-Mails sensibilisiert.
Gegenmalinahmen
sind geplant?

2. | Besteht nach Ihrer | Voraussichtlich besteht kein hohes Risiko fur die Betroffenen.
Einschatzung fur
Sie die Pflicht, die
Betroffenen zu
benachrichtigen
(Art. 34 DS-GVO)?

3. | Falls nein: Bitte Der Missbrauch der E-Mail-Adressen durch das weitere
begriinden Sie lhre | Verbreiten von Schadsoftware war auch vor dem Angriff im
Entscheidung. Bewusstsein der Nutzer.

4. | Falls ja: Wie und -
wann wurden
(werden) die
Betroffenen
benachrichtigt und
welche
Gegenmalinahmen
haben Sie ihnen
empfohlen?




IV. SONSTIGE MITTEILUNGEN AN DIE DATENSCHUTZAUFSICHTSBEHORDE

Feld

Text

1. | Falls Sie sich
parallel an andere
Behdrden gewandt
haben, an wen?

Die FU Berlin hat den Befall bemerkt und die Schule und das
Berlin-CERT informiert.

Informiert sind der Inf-SiBe flr Schulen in Steglitz-Zehlendorf
der SenBildJugFam, die Sen-Inf-SiBe der SenBJF (Frau
B dcr Landesvollméachtigte far
Informationssicherheit der Senlnn, Abt. V IKT-Steuerung.

2. | Wurde Strafanzeige
erstattet?

Nein

3. | Sonstiger Hinweis

Inwieweit der Emotet-Befall personenbezogene Daten
kompromitiert hat, ist fir uns nicht erkennbar.
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	Text_TelefonNr der meldenden Person: 90172-503
	Text_EMailAdresse der meldenden Person: raether@osz-louise-schroeder.de
	Text_Funktion der meldenden Person beim Verantwortlichen: Stellvertretende Schulleitung
	Text_Name der meldenden Person: Martina Räther


